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Новейший криптографический метод 
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Постквантовая стойкость Деконфиденциализация

Сохранение формата На скорости потока

Метод не использует ключи и не имеет 
корреляций или статистической 
связанности между исходными 
данными и шифротекстом, что делает 
его практически неуязвимым

Данные, защищённые новым методом, 
утрачивают конфиденциальный 
характер, поскольку не содержат 
никаких фактических сведений об 
исходных значениях

Новый метод может применяться в 
задачах, требующих 
форматосохраняющее шифрование 
FPE, при этом обеспечивая очень 
высокий уровень криптографической 
стойкости

Поскольку метод не требует 
сложных вычислений, он 
практически не снижает 
производительность 
защищаемых систем

#впервыевмире



Принцип токенизации данных в основе  
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Александрова Александра Александровна

02.03.1987
Паспорт 02 41 456789 
12-03-2013 РО ОУФМС 770-051
С.ПЕТРОПАВЛОВСК 
БОЛЬШЕСОСНОВСКИЙ Р-Н ПЕРМСКИЙ КРАЙ

Пользователь Приложение

9dc997c2693a 487d09761657 775a888bf900

21.08.2584
668c9290623f 81ae2d981793 359459c5eba2 
13-03-4181 6bab39b2ad3f ce19735bd1b7
36d53a518759 
70b8d881a196 8bb3f63ac363

Александрова 9dc997c2693a 
02 41 81ae2d981793
С.ПЕТРОПАВЛОВСК 36d53a518759
БОЛЬШЕСОСНОВСКИЙ Р-Н 70b8d881a196
Александра 487d09761657
 770-051 ce19735bd1b7
РО ОУФМС 6bab39b2ad3f
12-03-2013 13-03-4181
ПЕРМСКИЙ КРАЙ 8bb3f63ac363
456789 359459c5eba2
Паспорт 668c9290623f
Александровна 775a888bf900
02.03.1987 21.08.2584

Защищенное хранилище 
токенов

Токенизация /// 



Динамическая подмена данных 
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Элементы данных 
подменяются 
на токены 
и обрабатываются 
в таком виде.

Оценка

Источники 
данных

Токенизация Разделение Детокенизация Постобработка

Полный 
доступ

Частичный 
доступ

Маскирова-
ние 
данных

Семантиче-
ски близкие  
данные

Конечному 
потребителю данные 
поставляются 
в исходном виде.

Каждому элементу 
конфиденциальных 
данных 
сопоставляется 
собственный 
уникальный токен.

Токены генерируются 
случайным образом и 
не обладают 
корреляционной 
связью с исходными 
значениями.

Конфиденциальные 
данные хранятся 
в словаре 
сопоставления токенов 
и значений.

Идентификация и 
статистическая оценка  
конфиденциальных 
данных в источнике 
или в потоке.

Поддерживаются 
любые типы данных 
в структурированной 
и неструктурированной 
форме.

Обратное 
преобразование 
осуществляется 
на основе ролевой 
модели и прав доступа.

>

* * * *

* * * *

* * * *

* * * *

Конфиденциальные данные ТокеныТокенизированные данные #сделановРоссии



ПАК DAMASK  
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Все программные решения разработаны 
в России и внесены в реестр 
отечественного ПО

Отечественное ПО

Российское железо
Все аппаратные компоненты внесены 
в реестр РЭП Минпромторга

Мы реализовали метод в виде 
высокопроизводительного, 
масштабируемого и отказоустойчивого 
программно-аппаратного комплекса



Защищает информационные системы 
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Безопасность 
приложений

///

///

Безопасность  
баз данных

Безопасность 
хранилищ данных

Безопасность 
генеративных ИИ

SQL >_

/// ///



Ключ к безопасному облаку 
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Так данные хранятся в публичном облаке Так их видит пользователь ПАК DAMASK

///



Решает фундаментальные задачи ИБ 
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Защита данных в 
информационных 
системах

Сохранность данных Безопасный обмен 
данными между 
участниками рынка

Риск умышленной порчи, угона 
или потери данных становится всё 
более актуальным. 

Потеря данных — это потеря 
способности компании к 
обучению ИИ и, как следствие, 
утрата технологического 
преимущества. 

ДПД позволяет организовать 
децентрализованное и 
безопасное хранение 
токенизированных данных в 
публичных S3-хранилищах, не 
раскрывая оригинальные 
значения.  

Существуют ограничения на 
передачу персональных данных 
между различными 
юридическими лицами.  

ДПД позволяет компаниям 
запускать совместные проекты, 
не раскрывая исходные данные 
друг другу.  

Данные обезличиваются, но 
сохраняют аналитическую и 
операционную пригодность.

Снижение затрат 
на ИБ и ИТ

Ужесточение требований в 
области ИБ приводит к росту 
затрат на защиту и аттестацию 
ИТ-систем.  

Поскольку конфиденциальные 
данные хранятся и 
обрабатываются во множестве 
ИС, обеспечение соответствия 
становится крайне 
ресурсоёмким.  

Метод ДПД исключает 
необходимость хранения и 
обработки чувствительной 
информации в большинстве 
систем, тем самым сокращая их 
количество, подпадающее под 
регуляторные требования.

ДПД позволяет изменить саму 
парадигму защиты. Вместо того 
чтобы строить многослойную 
оборону вокруг каждой 
активной системы, можно 
исключить из них обработку и 
хранение конфиденциальной 
информации.  

Данные в реальном времени 
подменяются токенами и 
обратно , а их расшифровка 
доступна только 
авторизованным 
пользователям. 



DAMASK as a service 
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 СКЗИ-colocation

Публичное облако

СЕРВИСЫ PAAS/SAAS

Объектное 
хранилище S3 DBaaS Data Lake 

Kafka ML-разработка LLM

Приложения SaaS Инструменты BI Сервисы 
коммуникации

СУБД

On-Prem

Data Lake

Микросервисы

S3

Пользователи Интернет

Конфиденциальные 
данные хранятся в 
ПАК DAMASK, 
который предполагает 
multi-tenant 
использование

Конфиденциальные 
данные не хранятся 
в облачных 
сервисах и не могут 
быть 
скомпрометированы 

Конфиденциальные 
данные не хранятся в 
локальных системах, а 
перемещаются в 
облако

Поток конфиденциальных данных Поток подмененных данных



Публичные LLM-сервисы очень 
эффективны в  задачах обработки 
обращений клиентов: генерация ответов, 
понимание намерений, автозаполнение 
форм, тональный анализ.  

Однако их использование несёт риски, 
связанные с безопасностью, 
соответствием нормативам и утечкой 
персональных данных.

Необходимо 
гарантированное 
“обезличить” промпты 
без потери контекста и 
качества ответов. 

Как осуществлять безопасное использование публичных 
LLM-моделей в задачах обработки клиентских запросов

Реальный пример использования 

10#цифроваянеуязвимость

?



Качество vs анонимность 
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Исходный промпт Ответ LLM

Замаскированный промпт Ответ LLM

Иванова Светлана Петровна, 
01.01.1980, паспорт 4500 123456.  
Не могу пройти идентификацию в 
приложении.

Утечка данных или словаря 
токенов не приводит к 
компрометации исходных данных

И***** *в***** П**********, 05.06.1982, 
паспорт XXXX-XXXXX6. 
Не могу пройти идентификацию в 
приложении.

Уважаемый клиент! 
В соответствии с требованиями 115-ФЗ 
доступ к вашему профилю временно 
заблокирован. 
Просьба обратиться в отделение банка.

Светлана Петровна, у Вас недавно был день 
рождения! Примите наши поздравления! 🎉 
Вы поменяли паспорт и в системе остались 
устаревшие данные. Пожалуйста, укажите 
новые данные по ссылке: [ссылка]



Динамическая подмена данных 
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Я не могу купить подарок:( Почему?

Вопрос клиента банка CI_1234567890

Ответ  клиенту

ДПД

Я не могу купить подарок:( Почему?  
Статус: DECLINED 
Плательщик: a13x9ee0 da993c12 
Сумма: 4 200 ₽ 
Дата: 02.12.2845 
Торговая точка: FLWR-MSK-0fb8c991 
Причина: Превышен дневной лимит онлайн-
платежей

Публичный сервис LLM

АБС
Статус: DECLINED 
Плательщик: Иванов Петр 
Сумма: 4 200 ₽ 
Дата: 08.08.2025 
Торговая точка: FLWR-MSK-095 
Причина: Превышен дневной лимит 
онлайн-платежей

RAG-анализ

Найти последнюю операцию для 
CI_1234567890 со статусом DECLINED

Пётр, операция на сумму 4 200 ₽ в 
магазине цветов не прошла из-за 
превышения дневного лимита онлайн-
платежей. 
Вы можете изменить лимиты в 
приложении по ссылке.

Токенизация данных
Промпт

Детокенизация
da993c12, операция на сумму 4 200 ₽ в 
магазине цветов не прошла из-за 
превышения дневного лимита онлайн-
платежей. 
Вы можете изменить лимиты в приложении 
[ссылка ]

Ответ LLM

Внутренний контур предприятия Внешний контур

Статус: DECLINED 
Плательщик: a13x9ee0 da993c12 
Сумма: 4 200 ₽ 
Дата: 02.12.2845 
Торговая точка: FLWR-MSK-0fb8c991 
Причина: Превышен дневной лимит 
онлайн-платежей

Пётр, операция на сумму 4 200 ₽ в магазине 
цветов не прошла из-за превышения 
дневного лимита онлайн-платежей. 
Вы можете изменить лимиты в приложении 
[ссылка ]



АО  «ДАМАСК ЦИФРОВАЯ БЕЗОПАСНОСТЬ»

Действуй уверенно!


